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RESOLUCAO 773, DE 29 DE ABRIL DE 2022.

Dispde sobre a Politica de Seguranga
da Informacao (PSI/STF).

O PRESIDENTE DO SUPREMO TRIBUNAL FEDERAL, no uso de suas
atribui¢des, observado o art. 363, inc. I, do Regimento Interno do Supremo Tribunal
Federal,

CONSIDERANDO que o Tribunal produz e recebe informagdes no exercicio
de suas competéncias constitucionais, legais e regulamentares, e que tais informagdes
devem permanecer integras, disponiveis, com autenticidade garantida e eventual sigilo
resguardado;

CONSIDERANDO que as referidas informagdes sdo armazenadas em
diferentes suportes e veiculadas por diversas formas, estando sujeitas a vulnerabilidades
como desastres naturais, acessos nao autorizados, uso indevido, falhas de equipamentos,
extravio e furto;

CONSIDERANDO o advento da Lei 12.527, de 18 de novembro de 2011,
que regula o acesso a informagdes previsto no art. 5°, inc. XXXIII, no art. 37, § 3°, inc.
II, e no art. 216, § 2°, da Constituicao Federal;

CONSIDERANDO o disposto no art. 13 da Lei 12.965, de 23 de abril de
2014 (Marco Civil da Internet);

CONSIDERANDO as boas praticas em seguranga preconizadas pelas
Normas Técnicas ABNT NBR ISO/IEC 27001:2013, 27002:2013, 27003:2011,
27004:2010, 27005:2011; 27014:2013 e 31.000:2009;

CONSIDERANDO a necessidade de implementar agdes para garantir a
adequada execucdao da Lei n° 13.709/2018 (LGPD), no que tange a seguranga da
informacao;

CONSIDERANDO o Decreto n° 9.637/2018, que institui a Politica Nacional
de Segurancga da Informagao no ambito da Administracao Publica Federal;

CONSIDERANDO o Anexo III da Resolugdo n°® 638/2019, que instituiu a
Politica de Gestao de Riscos Corporativos do STF;

CONSIDERANDO que o Sistema de Governanca do Supremo Tribunal
Federal - SIGOV-STF, aprovado pela Resolucao n° 755, de 13 de dezembro de 2021,
prevé em seu art. 3°, que compdem a estrutura de governanca do STF, as Instancias
Superiores de Governanca; a Alta Administracdo; e as Instancias de Apoio a
Governanga;

CONSIDERANDO que a Resolugdao que dispde sobre o SIGOV, prevé no
§ 3° do art. 5° que poderdo ser criadas, na Politica de Governanga Organizacional ou



mediante normativo proprio, novas instancias de apoio a governanga com tematicas
especificas;

CONSIDERANDO o Ato Regulamentar n°® 25, de 29 de novembro de 2021,
que altera dispositivos do Regulamento da Secretaria e cria a Assessoria de Seguranca
da Informagao (ASI) e o Nucleo de Prevengdo, Tratamento e Resposta a Incidentes em
Seguranca da Informacgao do Supremo Tribunal Federal (NPTRI);

CONSIDERANDO a Instru¢gao Normativa n° 01 - DSIC/GSI/PR, de 27 de
maio de 2020, que estabelece diretrizes para a elaboragdo de Politica de Seguranca da
Informagao nos 6rgaos e nas entidades da Administragao Publica Federal;

CONSIDERANDO a Norma Complementar GSI N° 5, de 14 de agosto de
2009, que disciplina a criagdo de Equipe de Prevencao, Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR) nos o6rgdos da administracdo publica
federal;

CONSIDERANDO a Resolugao CNJ 396/2021, que instituiu a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario;

CONSIDERANDO o contido no Processo Administrativo Eletronico n°
004814/2021,

RESOLVE:

CAPITULO I
DAS DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Seguranca da Informacdo do Supremo
Tribunal Federal (PSI/STF).

Art. 2° Para os efeitos desta Resolucdo e de suas regulamentagdes, aplicar-se-
4 o glossario de termos de seguranga da informacao definido e publicado no Portal
Corporativo da Secretaria de Tecnologia e Inovagdo. (NR) (Redag¢do dada pela
Resolucio n’ 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de setembro
de 2025)

Art. 3° S3o destinatdrios desta PSI e estdo a ela submetidos todas as
autoridades, servidores e quaisquer colaboradores do STF, que fazem uso ou tenham
acesso aos ativos de informagdo e de processamento no ambito do Tribunal.

Art. 4° A PSI/STF se alinha ao Sistema de Governanga e as estratégias do
STF, tendo como principios norteadores:

I - garantia da integridade e da autenticidade das informagdes produzidas;



II - preservagao da integridade e da autenticidade das informagdes recebidas;

III - confidencialidade das informacdes com necessidade de restricio de
acesso, por meio de prote¢ao adequada;

IV - garantia da disponibilidade das informagdes custodiadas;
V - transparéncia das informacgdes publicas;

VI - gestdo das agdes de seguranca da informacdo por meio de uma
abordagem baseada em riscos.

Art. 5° As informagdes produzidas por autoridades, servidores e quaisquer
colaboradores do STF, no exercicio de suas atribuigdes, constituem patrimonio do
Tribunal, ndo cabendo a seus criadores qualquer forma de direito autoral.

§ 1° Quando as informagdes forem produzidas por colaboradores do STF para
uso exclusivo pelo Tribunal, devera ser confeccionado instrumento proprio contendo as
obrigacdes dos criadores, inclusive no que se refere a eventual confidencialidade das
informacoes.

§ 2° E vedada a utilizagdo das informagdes a que se refere o § 1° deste artigo
pelos colaboradores do STF em projetos ou atividades diversas daquelas estabelecidas
pelo Tribunal, salvo mediante autorizacao especifica dos Ministros nos processos €
documentos de sua competéncia, ou do Presidente, nos demais casos.

CAPITULO 11
DAS DIRETRIZES E OBJETIVOS

Art. 6° A estrutura normativa referente a Seguranga da Informacdo sera
estabelecida e organizada conforme as diretrizes definidas a seguir:

I - Nivel Estratégico: PSI/STF, constituida por esta Resolugdo, a qual define
as diretrizes fundamentais e os principios basilares da area;

IT - Nivel Tatico: normas complementares sobre seguranca da informacgao,
que contemplam obrigacdes a serem seguidas de acordo com as diretrizes estabelecidas
nesta PSI. (NR) (Redacdo dada pela Resolucao n° 881, de 26 de agosto de 2025,
publicada no DJe do dia 1° de setembro de 2025)




IIT - Nivel Operacional: procedimentos de seguranca da informagdo que
contemplam regras operacionais, roteiros técnicos, fluxos de processos, manuais com
informacgdes técnicas que instrumentalizam o disposto nas normas complementares,
permitindo sua utilizag@o nas atividades do 6rgao.

§ 1° Conforme a necessidade e conveniéncia do Tribunal, poderao ser criados
normativos sobre outros temas.

§ 2° Os normativos deverao considerar as disposi¢cdes contidas nas normas e
padrdes nacionais e internacionais de seguranga da informagao.

Art. 7° Sdo objetivos da PSI do STF:

I - instituir estratégias, responsabilidades e competéncias, visando a
estruturacdo da seguranca da informacao;

IT - direcionar as ag¢des necessdrias a implementagdo ¢ manutengdo da
seguranca da informagao;

Il - definir as acdes necessarias para evitar ou mitigar os efeitos de atos
acidentais ou intencionais, internos ou externos, de destrui¢do, modificagdo, apropriacdo
ou divulgacao indevida de informacdes, de modo a preservar os ativos de informacgao e
a imagem da instituicdo;

IV - nortear os trabalhos de conscientizagdo ¢ de capacitagdo de pessoal em
seguranca da informagdo e em prote¢ao de dados pessoais.

Paréagrafo inico. A seguranca da informagdo abrange aspectos tecnologicos,
humanos e os aspectos relacionados ao tratamento das informacdes, que acontece no
ambito de cada unidade do Tribunal.

Art. 8 O uso adequado dos recursos de tecnologia da informagdo e
comunicagdo tem como objetivo garantir a continuidade da prestagdo jurisdicional e de
servigos do STF.

§ 1° Os recursos de tecnologia da informagdo e comunicacdo, pertencentes ao
Tribunal e que estdo disponiveis para os usuarios, devem ser utilizados em atividades
estritamente relacionadas as fungdes institucionais.

§ 2° A utilizacao dos recursos de tecnologia da informagao e comunicagdo ¢
passivel de monitoramento e controle por parte do Tribunal.

CAPITULO 111
DA ESTRUTURA DE GOVERNANCA (NR)



(Redag¢ao dada pela Resolucio n° 881, de 26 de agosto de 2025, publicada no DJe
do dia 1° de setembro de 2025)

Art. 9° O Comité de Seguranca da Informagdo (CSI/STF), instancia temdtica
de apoio a governanca, possui natureza consultiva e deliberativa, sendo subordinado a
Presidéncia do Tribunal e composto, no minimo pelo:

I - Secretario-Geral da Presidéncia ou pessoa por ele indicada; (NR)
(Redaciao dada pela Resolugao n° 881, de 26 de agosto de 2025, publicada no DJe
do dia 1° de setembro de 2025)

F—Gestor de-Seguranca-datnformache;
IT - Chefe de Gabinete da Presidéncia ou pessoa por ele indicada; (NR)

(Redacio dada pela Resolugao n° 881, de 26 de agosto de 2025, publicada
no DJe do dia 1° de setembro de 2025)

H—Seeretario-de-Teenologia-da-tnformacao;
IIT - Diretor-Geral ou pessoa por ele indicada; (NR) (Reda¢ao dada pela

Resoluciao n’ 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de
setembro de 2025)

H—Seecretario-de-Seguranca:

IV - responsavel pela area de tecnologia da informagao; (NR) (Redacio dada
pela Resolucao n°® 881, de 26 de agosto de 2025, publicada no DJe do dia
1° de setembro de 2025)

Resolucao n° 805, de 1° de agosto de 2023, publicada no DJe do dia 3 de agosto de
2023)

VI - responsavel pela seguranca institucional; (Redacdo dada pela
Resolucio n’ 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de setembro
de 2025)

VII - responsavel pela area de seguranca cibernética; (Redacdo dada pela
Resolucio n’ 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de setembro
de 2025)

Art. 10. Compete ao CSI/STF:

I - estabelecer a dire¢do estratégica para a seguranga da informacao,
alinhando-a com os objetivos de negocio da organizacdo. (NR) (Redacdo dada pela
Resolucio n’ 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de setembro
de 2025)

. y e e .

IT - garantir que os riscos de seguranca da informagdo sejam identificados,
avaliados e tratados de forma adequada, incluindo a decisdo sobre a aceitacdo de riscos



e alocacdo de recursos para a mitigacdo de ameagas. (NR) (Redac¢ao dada pela
Resolucio n’ 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de setembro
de 2025)

III - garantir que a seguranca da informacdo receba o investimento necessario
em termos de pessoal, tecnologia e or¢amento, demandando recursos para manter os
niveis de risco aceitdveis e aumentar a maturidade da seguranca. (NR) (Redac¢ido dada
pela Resolucio n° 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de
setembro de 2025)

IV - monitorar o desempenho da seguranca da informa¢ao, acompanhando
métricas e indicadores-chave para avaliar a eficacia das medidas de seguranca, o nivel
de maturidade da organizagdo e a aderéncia a PSI e as normas de seguranga da
informagdo incluindo a revisdo periddica desta Politica e planos de seguranga. (NR)
(Redaciao dada pela Resolugao n° 881, de 26 de agosto de 2025, publicada no DJe
do dia 1° de setembro de 2025)

V - supervisionar o cumprimento de leis e regulamentos relevantes de
seguran¢a da informa¢do. (NR) (Redacio dada pela Resolucdo n° 881, de 26 de
agosto de 2025, publicada no DJe do dia 1° de setembro de 2025)

VI - aprovar estratégias, normas, procedimentos, planos ou processos
relativos a seguranga da informacdo que forem submetidos ao comité, submetendo a
Presidéncia as propostas que extrapolem sua alcada decisoéria. (Redacao dada pela
Resolucio n’ 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de setembro
de 2025)

§ 1° Cabe as unidades do Tribunal implementar e acompanhar a
operacionalizacdo de agdes de seguranca da informagao nas respectivas areas.

§ 2° O CSI/STF sera coordenado pelo Secretario-Geral da Presidéncia ou por
representante por ele designado, o qual assumird o papel de Gestor de Seguranca da
Informacao do STF. (NR) (Redacio dada pela Resolucio n°® 881, de 26 de agosto de
2025, publicada no DJe do dia 1° de setembro de 2025)




vinculada ao Gabinete da Prestdéncia: (Revogdo pela Resoluciao n° 881, de 26 de
agosto de 2025, publicada no DJe do dia 1° de setembro de 2025)

(Revogado pela Resolucio n° 881, de 26 de gosto de 2025, publicada no DJe do dia
1° de setembro de 2025)




histéricas,—como—subsidio—estatistico,—e—para—fins—de—auditoria- (Revogado pela
Resolucio n° 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de setembro
de 2025)

Art. 14. Compete a unidade responsavel pela darea de tecnologia da
informacao: (NR) (Reda¢ao dada pela Resolucio n° 881, de 26 de agosto de 2025,
publicada no DJe do dia 1° de setembro de 2025)
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I - apoiar a implementacao desta PSI;
IT - prover os ativos de processamento necessarios ao cumprimento desta PSI;

Il - propor agdes visando a fiscalizagdo da aplicacdo das normas de
seguranca da informagdo vinculadas a esta PSI. (NR) (Redac¢ao dada pela Resolucio
n° 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de setembro de 2025)

traballio da NPTRI para implementacao da PSE:

IV - estabelecer, em conjunto com o CSI/STF, os indicadores de
conformidade com a PSI e assegurar que estejam sendo devidamente atualizados; (NR)
(Redaciao dada pela Resolugao n° 881, de 26 de agosto de 2025, publicada no DJe
do dia 1° de setembro de 2025)




V - analisar criticamente o andamento dos processos de seguranca da
informagdo e apresentar suas consideracdes ao CSI/STF. (NR) (Redac¢do dada pela
Resolucao n° 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de setembro
de 2025)

Art. 14-A. Compete a unidade responsavel pela area de seguranca cibernética
(Redacao dada pela Resolucio n° 881, de 26 de agosto de 2025, publicada no DJe
do dia 1° de setembro de 2025):

I - liderar a protecao dos ativos de TI do STF contra ameagas cibernéticas;

IT - monitorar e proteger computadores, sistemas, redes e aplicagdes no
ambiente digital para detec¢do de ameacgas a informacdo digital e identificacdo de
vulnerabilidades;

III - propor novas tecnologias na area de seguranga da informacdo em
conformidade com esta PSI e as normas de seguranca vinculadas;

IV - coordenar o processo de gestdo de incidentes de seguranca da
informacao, de forma a assegurar que as fragilidades e incidentes de seguranca sejam
identificados e tratados em tempo hébil e de forma padronizada;

V - propor a elaboragdo e a revisao de normas e procedimentos inerentes a
seguran¢ca da informagdo, bem como analisar periodicamente sua efetividade, nos
termos do art. 6° desta PSI;

VI - promover a divulga¢do desta PSI, de outros normativos e de acdes para
disseminar a cultura em seguranca da informagdo, no ambito do STF.

Art. 15. Compete a unidade responsavel pela segurancga institucional apoiar a
implementa¢do da PSI nos aspectos relacionados a seguranga fisica do Tribunal e de
seus Ministros, servidores e colaboradores. (NR) (Redac¢do dada pela Resolucio n°
881, de 26 de agosto de 2025, publicada no DJe do dia 1° de setembro de 2025)

~

Art. 16. Os destinatarios dessa PSI, sdo corresponsaveis pela seguranca da
informagdo, de acordo com os preceitos estabelecidos nesta Resolucdo, e tém como
deveres:

I - ter pleno conhecimento desta PSI e zelar por seu cumprimento;

IT - proteger as informacdes sigilosas e pessoais obtidas em decorréncia do
exercicio de suas atividades;

Il - preservar o sigilo da identificagdo de usuario e senhas de acessos
individuais a sistemas de informagdo, ou outros tipos de credenciais de acesso que lhes
forem atribuidos;



IV - participar das campanhas de conscientizagdo e dos treinamentos
pertinentes aos temas de seguranca da informagao e protecao de dados pessoais;

V - reportar qualquer falha ou incidente de seguranca da informacao de que
tiver conhecimento, utilizando o processo estabelecido pelo Tribunal;

VI - utilizar os ativos sob sua responsabilidade de forma segura, em
observancia ao disposto nesta PSI e em eventuais normativos subordinados.

Art. 17. As demais Unidades Organizacionais do Tribunal deverdo apoiar,
observadas suas atribui¢des regimentais, as estruturas organizacionais responsaveis pela
Gestao da Seguranga da Informacao.

Art. 18. As reunides ordinarias do CSI/STF serdo trimestrais, realizadas com
pauta, data e horario definidos previamente e comunicados, com antecedéncia minima
de 10 (dez) dias.

§ 1° As reunides deverdao ser agendadas preferencialmente ao inicio de cada
trimestre.

§ 2° As deliberagdes ocorrerao por maioria simples dos participantes,
prevalecendo o voto do coordenador em caso de empate, e serdo registradas em ata.

§ 3° A forma de comunicagdo ¢ convocacdo das reunides sera
preferencialmente via meio eletronico.

Art. 19. Poderdo ser realizadas reunides extraordinarias mediante convocagao
de qualquer dos membros do CSI/STF.

Art. 20. O CSI/STF podera convidar outros profissionais para participarem de
reunides ou mesmo do desenvolvimento de trabalhos relacionadas as atribui¢cdes do
Comité.

CAPITULO IV
DAS COMPETENCIAS DA ALTA ADMINISTRACAO

Art. 21. Compete a Presidéncia do STF:
I - apoiar a aplicagdo das acdes estabelecidas nesta PSI;

Il - realizar a nomeacao dos membros do CSI/STF. (NR) (Reda¢ao dada
pela Resolucio n° 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de
setembro de 2025)
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da—I-ﬂfem&eae— (Revogado pela Resolu(;ao n° 881 de 26 de agosto de 2025
publicada no DJe do dia 1° de setembro de 2025)

CAPITULO V
DO PROCESSO DE TRATAMENTO DA INFORMACAO

Art. 24. O tratamento da informagdo no STF deve englobar as politicas,
normas, processos, praticas e instrumentos adotados em todas as etapas do ciclo de vida
da informacao, o que inclui a¢des relacionadas a sua producado, recepgao, classificagdo,
uso, acesso, reproducdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminagdo, avalia¢do, destinagcdo e controle.” (NR) (Redac¢ao dada
pela Resolucio n° 881, de 26 de agosto de 2025, publicada no DJe do dia 1° de
setembro de 2025)




Art. 25. As informagdes produzidas ou custodiadas pelo STF devem ser
tratadas em fung¢do do seu grau de confidencialidade, criticidade e temporalidade,
garantindo-se a sua integridade, autenticidade, disponibilidade e a cadeia de custddia
dos documentos.

§ 1° Serdo protegidas quanto a confidencialidade as informagdes classificadas
e as que possuem sigilo em decorréncia de previsao legal, nos termos da Lei de Acesso
a Informagao.

§ 2° Serdao protegidas quanto a integridade, autenticidade e disponibilidade
todas as informagdes, adotando-se medidas de protecdo de acordo com a criticidade
atribuida a cada informacao.

§ 3° Os direitos de acesso aos sistemas de informacgao e as bases de dados do
Tribunal deverdo ser concedidos aos usuarios em estrita observincia a efetiva
necessidade de tal acesso para a execugdo de suas atividades e fungdes, observadas, no
que couber, as disposi¢des da Lei de Acesso a Informacao.

eletrénico,-devera-serprotegidacomrecurso-eriptografico: (Revogado pela Resolu(;ao
n° 881, de 26 de agosto de 2025 publlcada no DJe do dia 1" de setembro de

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 27. Os contratos, convénios, acordos de cooperacdo e outros
instrumentos congéneres celebrados pelo Tribunal deverdo observar, no que couber, as
disposi¢des da PSI/STF.

Art. 28. O descumprimento de quaisquer dispositivos da PSI/STF sujeita os
infratores, isolada ou cumulativamente, a san¢des administrativas, civis € penais, nos
termos da legislacdo pertinente, assegurados aos envolvidos o contraditorio e a ampla
defesa.

Art. 29. Os casos omissos desta PSI serdo resolvidos pelo CSI/STF.

Art. 30. A PSI ¢ a Politica de Privacidade ¢ Prote¢ao de Dados Pessoais do
STF sdo complementares, devendo ser interpretadas em conjunto.

Art. 31. A PSI/STF sera revista no maximo a cada cinco anos, ou por
solicitagao do CSI, de modo a atualiza-la frente a novos requisitos corporativos.



Art. 32. Fica revogada a Resolucdo n°® 612, de 23 de abril de 2018.

Art. 33. Esta Resolugdo entra em vigor na data de sua publicacio.
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