Publicada no Boletim de Servico,
Edicdo n° 11, em 7/11/2014.

INSTRUCAO NORMATIVA N° 180, DE 7 DE NOVEMBRO DE 2014

Dispbe sobre o Plano de Seguranca
Institucional do Supremo Tribunal
Federal.

O DIRETOR-GERAL DA SECRETARIA DO SUPREMO TRIBUNAL
FEDERAL, nos termos dos artigos 59-A e 65, IX, "b", do Regulamento da Secretaria
e considerando o contido nos Processos Administrativos n® 353.360 e n° 355.302,

RESOLVE:

Art. 1° O Plano de Seguranca Institucional do Supremo Tribunal Federal
passa a ser regulamentado por esta Instrucdo Normativa, na forma do Anexo.

Art. 2° Compete a Secretaria de Seguranca (SEG) manter atualizado,
observadas as disposicdes legais e normativos internos, o Plano de Seguranca
Institucional do STF.

Art. 3° Unidades do Tribunal poderédo propor normas e planos acessoérios
aos procedimentos de seguranca relacionados a sua area de atuacao.

Art. 4° Ficam revogados o inciso 1V do art. 3° da Instrucdo Normativa n°
11, de 7 de maio de 2004, e a Instrugdo Normativa n® 176, de 15 de julho de 2014.

Art. 5° Esta Instrucdo Normativa entra em vigor na data de sua
assinatura.

AMARILDO VIEIRA DE OLIVEIRA



PLANO DE SEGURANCA INSTITUCIONAL DO STF

CAPITULO |
DA FINALIDADE

Art. 1° O Plano de Seguranca Institucional tem por finalidade prevenir e
obstar acOes adversas de qualquer natureza contra pessoal, areas, instalagdes,
documentos, materiais e sistemas de informa¢des do Supremo Tribunal Federal.

CAPITULO Il
DOS PROCEDIMENTOS DE SEGURANCA

Art. 2° O Plano de Seguranca Institucional engloba medidas agrupadas
nos segmentos de seguranca pessoal, seguranca das areas e instalacdes, seguranca
da informacao, seguranca da documentagao e material.

Secéo |
Da Seguranca Pessoal

Art. 3° As medidas protetivas adotadas na seguranca pessoal de
dignitarios tém por objetivo a defesa da integridade fisica dos ministros do STF nas
Sessdes Plenarias e de Turmas, nas audiéncias publicas, nas palestras e eventos
externos em gue 0S ministros estejam presentes e nas residéncias oficiais.

§ 1° As medidas de que trata o caput poderdo ser ostensivas ou veladas,
devendo ser detalhadas no Manual de Procedimentos de Seguranca.

8§ 2° O Manual de Procedimentos de Seguranca possui carater
reservado, devendo seu acesso se restringir a Secretaria de Seguranca (SEG), ao
Diretor-Geral e ao Presidente do Tribunal.

Art. 4° A prestacdo dos servigcos de seguranca fica assegurada aos
Ministros aposentados pelo prazo de 36 (trinta e seis) meses, a contar da data da
aposentadoria. (NR)

§ 1° O servico de seguranca ao Ministro aposentado podera ser prestado
fora do Distrito Federal.



8 2° Ficam mantidos os servi¢os de seguranca prestados aos Ministros
ja aposentados, observados os termos deste artigo.

8 3° O prazo a que se refere o caput deste artigo podera ser ampliado
por mais 36 (trinta e seis) meses, mediante requerimento do Ministro interessado,
formulado ao término do primeiro periodo. (NR)

§ 4° A atividade de seguranga sera encerrada antecipadamente no caso
de exercicio de fungéo publica que proporcione o mesmo servi¢o ou equivalente. (NR)

Art. 5° Na seguranca pessoal dos servidores, colaboradores e visitantes,
deverdo ser observadas as seguintes recomendagdes:

| — & vedado compartilhar os crachas de identificacdo individuais entre
0s usuarios das edificacbes do STF;

Il — a presenca de pessoas estranhas a unidade de trabalho, nas areas
restrita e sigilosa, deverd ser comunicada imediatamente a Secdo de Seguranca de
Instalacoes;

lll — nos casos de acionamento do alarme de incéndio, os usuérios da
edificacdo deverdo imediatamente interromper suas tarefas e dirigir-se as rotas de
fuga, atendendo as orientacées das equipes de brigada e combate a incéndio e de
seguranca da instalacéo fisica.

Subsecéo |
Da educacéao sobre seguranca

Art. 6° A educacdo em seguranca € 0 processo pelo qual séo
apresentadas aos servidores as normas e os procedimentos de seguranca adotados
no STF, os cuidados relativos a documentos e assuntos sigilosos, seguranca de
pessoal, areas, instalacdes, equipamentos e comunicacao.

Art. 7° A Educacdo em Seguranca sera efetivada mediante:

| — orientacdo inicial ministrada pela SEG aos servidores recém-
empossados, na qual serdo apresentadas as medidas de seguranca adotadas no
STF;

Il — orientagdo especifica, a cargo da chefia imediata, que devera
apresentar aos servidores os procedimentos de seguranca inerentes as funcdes que
irdo desempenhar;

lIl — orientacao periddica, a cargo da SEG em conjunto com a Secretaria
de Gestdo de Pessoas, na qual devem ser abordadas as medidas de seguranca
vigentes, a importancia de seu cumprimento, as possiveis vulnerabilidades e o
comportamento esperado dos servidores no sentido de preveni-las.

Secao |I
Da Seguranca das Areas e Instalacdes

Subsecéo |
Das disposigdes preliminares

Art. 8° A seguranca de areas e instalagdes engloba medidas protetivas
para salvaguardar:



| — os locais onde atuam e circulam magistrados, servidores,
colaboradores e publico externo;

Il — o patrimdnio publico sob guarda do STF;

lIl — os locais onde séo elaborados, tratados, manuseados ou guardados
documentos sigilosos ou equipamentos sensiveis.

Subsecéao Il
Da demarcacao das areas de seguranca das instalag@es fisicas

Art. 9° As areas de seguranca das instalacdes fisicas do STF séo
classificadas em:

| — areas livres: postos de recepcao localizados junto as portas de acesso
principal das edificacdes, bem como calgcadas e adjacéncias as edificacdes do STF;

Il — areas restritas: dependéncias internas de acesso publico sujeitas ao
sistema de controle especifico, inclusive a revista pessoal por meio de equipamentos
eletrbnicos como poérticos detectores de metal e aparelhos de raios X, a saber:

a) restaurante e biblioteca;

b) balcdes de atendimento quando ndo localizados junto ao acesso
principal da edificacdo (unidades de atendimento da Secretaria Judiciaria, da
Secretaria de Gestdo do STF-Med, da Secretaria de Servigos Integrados de Saude,
entre outras);

c) area de atendimento ao publico nos Gabinetes dos Ministros;
d) unidades do Tribunal;

lll — &reas sigilosas: sdo as que ultrapassam o limite das areas restritas
da edificacado, a saber:

a) Gabinete da Presidéncia;
b) Gabinetes de Ministros;
c) elevadores e sagudes de elevadores privativos dos Ministros;

d) Sala de Controle e Monitoramento do Circuito Fechado de Televisao
(CFTV);

e) Centro de Processamento de Dados da Secretaria de Tecnologia da
Informacéo;

f) Arquivo Central,
g) salas de maquinas e de equipamentos de backup.

Paragrafo Unico. O acesso a area sigilosa esta sujeito ao controle de
acesso regular da edificagdo, bem como ao sistema de controle especifico para a
area.

Subsecéo lli
Da definicdo de grau de risco



Art. 10. O grau de risco, para fins de indicacdo dos recursos de
seguranca necessarios a protecdo adequada das instalacdes fisicas, é definido com
base no evento no qual o Tribunal esteja envolvido, bem como na avaliacdo da SEG.

Subsecéo IV
Das barreiras fisicas e dos sistemas integrados de protecéo

Art. 11. As barreiras fisicas sao efetivadas mediante equipamentos ou
sistemas que visam dificultar ou impedir o acesso as instalagdes fisicas por parte de
pessoas, bens moveis ou veiculos desautorizados.

Art. 12. Compdem os sistemas integrados de protecao:

| — Circuito Fechado de Televisdo (CFTV), composto por cameras de
video de seguranca que possibilitam vigilancia visual remota nas instalacdes fisicas
do Tribunal;

Il — sistema de alarme, composto por equipamentos de sinalizacao
sonora ou luminosa que visam alertar sobre situagcdes anormais de seguranca;

lIl — sistema de deteccdo de movimento, composto por equipamentos
gue visam detectar remotamente a movimentacéo de pessoas, animais ou objetos nas
areas de seguranca das instalacdes fisicas;

IV — controle de acesso, efetivado por meio de mecanismos fisicos ou
eletrénicos de triagem do acesso as instalacdes fisicas;

V — saidas de emergéncia: caminhos continuos, devidamente
sinalizados, a serem percorridos em caso de incéndio de qualquer ponto da edificacédo
até atingir a via publica ou espaco aberto.

Art. 13. Cabe a Secéo de Missdes Especializadas acionar a Brigada de
Incéndio e, se necessario, solicitar a evacuacao do prédio em caso de alarme.

Secéao Il
Da Seguranca da Informacéao

Art. 14. Os principios, conceitos e procedimentos relativos a atividade de
seguranca da informacdo no Supremo Tribunal Federal sdo definidos em normas
proprias.

Secao IV
Da Prevencéao a Sinistros

Art. 15. O Plano de Prevencéo de Sinistros compreende trés etapas:
| — identificacdo dos riscos:

a) listagem dos riscos que possam ameacar os edificios do STF e seu
acervo;

b) avaliacdo dos edificios;

c) avaliacdo dos sistemas de protecdo contra incéndio e dos sistemas
elétrico e hidraulico;



d) vulnerabilidade do acervo;

Il — reducéo dos riscos:

a) inspecdo e manutencdo dos predios;

b) utilizacdo de diario de ocorréncias;

C) protec&o contra incéndios para arquivos;

d) inventéario do acervo, indicando os bens e documentos que devem ter
prioridade de socorro;

e) limpeza e conservacédo permanente do local de armazenamento do
acervo;

f) guarda do acervo longe de provaveis situacdes de dano;

lIl — elaborac&o de plano de emergéncia:

a) utilizacdo de meios de comunicacdo de facil compreensao para o
publico em geral;

b) identificacdo e aquisicdo de recursos;

c) identificagdo dos servicos de emergéncia;

d) estabelecimento de prioridades;

e) indicacdo dos meios de recuperacdo dos acervos atingidos por agua,
fogo (fuligem), agentes bioldgicos, roedores;

f) treinamento das equipes.

Paragrafo Unico. Compete a SEG elaborar e divulgar o Plano de
Prevencéao de Sinistros em conjunto com a Secretaria de Administracdo e Financas.

Secao V
Dos Procedimentos Gerais de Seguranca

Art. 16. Quando da utilizacdo das edificacdes, as seguintes
recomendacdes devem ser observadas:

| — o0 ingresso nas instalacdes fisicas do STF deve ser realizado a partir
dos acessos principais da edificacao, salvo situacdes extraordinérias;

I — o uso do cracha, etiqueta adesiva ou outro instrumento de
identificacdo fornecido pela SEG é obrigatério para acesso, transito ou saida da
edificacao;

Il — o publico externo devera ser identificado junto ao balcdo de
atendimento localizado na area livre da edificacao;

IV — o visitante que solicitar acesso a area restrita da instalacéo fisica
devera ser acompanhado por um servidor do STF no caso de edificacdo do Tribunal
onde ndo haja sistema de controle de acesso que utilize cracha de identificacao;

V — as rotas de fuga e saidas de emergéncia das edificacbes devem
permanecer desobstruidas, sendo vedada a instalacdo permanente ou provisoria de
quaisquer barreiras fisicas ou depdsito, mesmo que temporario, de moveis ou
documentos que dificultem ou impecam o regular fluxo de pessoas nesses locais.



Art. 17. A revista pessoal devera ser realizada quando houver
indisponibilidade dos dispositivos eletronicos de seguranca de raios X, portico detector
de metal e detector manual de metal.

Paragrafo unico. A revista pessoal devera ser realizada em ambiente
reservado, de forma a ndo expor o individuo revistado.

Art. 18. O porte de arma de fogo nas instalacfes fisicas do STF &
regulado por norma propria.

Art. 19. Todas as chaves de fechamento das aberturas da instalacao
fisica deverdo possuir copias identificadas, devidamente organizadas e armazenadas
em claviculario.

Paragrafo Unico. A utilizacdo de chaves do claviculario esta
condicionada a autorizacao do servidor ou colaborador encarregado de seu controle.

Art. 20. Em caso de tumulto generalizado, compete a SEG identificar,
obter e aplicar, em conformidade com a legislacdo vigente e com o emprego das
técnicas especializadas, 0s recursos estratégicos adequados para a solugéo da crise,
a fim de assegurar o completo restabelecimento da ordem publica e da normalidade
da situagéao.

Art. 21. As situacdes excepcionais serao resolvidas pelo Diretor-Geral.

(NR) Redacéo dada pela Instrucdo Normativa n° 285, de 20 de setembro de 2023,
publicada no Boletim de Servico Eletronico do STF, em 22 de setembro de 2023.

Este texto n&o substitui a publicacao oficial.
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