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INSTRUCAO NORMATIVA N° 299, DE 09 DE JULHO DE 2024

Disp6e sobre o processo de gestdo de ativos de informagéao do
Supremo Tribunal Federal.

O DIRETOR-GERAL DA SECRETARIA DO SUPREMO TRIBUNAL FEDERAL, no uso das atribuicoes que lhe confere o art.
41, inciso X, alinea b, do Regulamento da Secretaria de 2024, e tendo em vista o que consta do Processo Administrativo eletrénico

002998/2023;

CONSIDERANDO a Norma Complementar 7 - DSIC/GSI/PR, de 15 de julho de 2014, que estabelece diretrizes para implementagdo
de controles de acesso relativos a Seguranca da Informagdo e das Comunicagdes nos orgdos e entidades da Administragdo Publica
Federal;

CONSIDERANDO a Resolugdo 773/2022, que institui a Politica de Seguranca da Informagdo do STF;

CONSIDERANDO o direito fundamental a autodeterminagdo informativa (art. 5°, LXXIX, da Constitui¢do de 1988) e a entrada em
vigor da Lei 13.709/2018 — Lei Geral de Protegdo de Dados Pessoais (LGPD);

CONSIDERANDO que a LGPD estabelece as condigdes sob as quais os dados pessoais podem ser tratados, define um conjunto de
direitos para os titulares dos dados e impée obrigacées especificas aos controladores dos dados;

CONSIDERANDO a Resolugdo 759/2021, que institui a Politica de Privacidade e de Prote¢do de Dados;
RESOLVE:
Art. 1° Instituir o processo de gestdo de ativos de informagao do Supremo Tribunal Federal (STF).

CAPITULO |
DOS CONCEITOS E DEFINICOES

Art. 2° Para os efeitos desta instru¢do normativa, aplicar-se-a o glossario de termos de seguranga da
informacdo definido e publicado no Repositorio Digital do STF (%lttps://bibliotecadigital.stf jus.br/xmlui/).

CAPITULO Il
DOS PRINCIPIOS

Art. 3° O processo de gestdo de ativos se alinha as estratégias do STF, de sua politica de seguranga da informagéo e de
sua politica de privacidade e de protecdo de dados, tendo como premissas:

| — a existéncia de uma visao unificada das bases de dados de ativos;

Il — o compartilhamento dessas bases entre varios sistemas de tecnologia e de seguranga da informagé&o.

CAPITULO 1l
DO ESCOPO

Art. 4° S&o objetivos da regulamentagcéo do processo de gestéo de ativos de informagéo do STF (PGA/STF):
| — estabelecer as diretrizes, responsabilidades e competéncias para a gestdo de ativos;
11 — estabelecer requisitos minimos para a gestdo de ativos de hardware e software;

Il — estabelecer diretrizes para aquisi¢ao, alocagdo, manutengédo e descarte dos ativos de informagao.

Art. 5° Esta instrugdo normativa se aplica a todos os ativos de hardware e de sofiware que estejam na rede informatizada do STF.

CAPITULO IV
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DA BASE DE DADOS SOBRE ATIVOS DE TI

Art. 6° A gestdo de ativos deve favorecer a unificagcdo de informagées de ativos de hardware e de software.

Art. 7° Deve-se privilegiar a coleta e a atualizagdo de informagoes de ativos de hardware e de software por
meio de ferramentas integradas e automatizadas.

Art. 8° O sistema de inventdrio de sofiware deve ser vinculado ao inventario de ativos de hardware, de forma que todos os
dispositivos e softwares associados possam ser rastreados.

CAPITULO V
DO INVENTARIO DE ATIVOS DE HARDWARE

Art. 9° A STI deve manter atualizado o inventdrio de todos os ativos de hardware com potencial de
armazenamento ou processamento das informagoes.

Paragrafo unico. O inventario deve ser integrado com ferramentas de gerenciamentos de enderegos de rede.

Art. 10. O inventario de hardware deve conter, no minimo, as seguintes informagoes:
I — nome do equipamento;

Il — enderego de rede;

111 — endere¢o de hardware;

IV — geréncia ou unidade responsavel pelo ativo.

Art. 11. A STI deve utilizar /erramentas de descoberta ativa para identificar dispositivos conectados a rede
da organizagdo, para atualizagdo do inventario de hardware.

Paragrafo unico. Ativos nao autorizados devem ser removidos ou colocados em quarentena.

CAPITULO VI
DOS ATIVOS DE SOFTWARE

Art. 12. A STI deve manter uma lista atualizada de todos os softwares autorizados que sejam necessarios a
organizagdo para qualquer proposito ou sistema.

Paragrafo unico. Todos os softwares que sejam essenciais a operagdo do STF devem possuir contratos de suporte e manutengdo
ativos ou equipes internas de sustentagdo designadas.

Art. 13. A STI deve utilizar ferramentas de identificagdo automatizada (inventario) de todos os softwares instalados nos equipamentos
do Tribunal.

§ 1° Periodicamente deve-se, com o apoio das ferramentas mencionadas no caput deste artigo, avaliar a
instalagdo de softwares ndo autorizados nos ativos de hardware do Tribunal.

§ 2°As ndo conformidades devem ser sanadas em um prazo nao superior a 30 (trinta) dias, seja incluindo
o software na lista de softwares autorizados, seja por meio de sua remogao.

§ 37 Excepcionalmente, mediante justificativa da necessidade, apresentada pela unidade demandante do software, acompanhada de
Justificativa técnica, apresentada pela STI, o Diretor-Geral deliberara sobre pedido de prorrogagdo do prazo estabelecido no
paragrafo anterior.

§ 4° E considerada ndo conformidade a existéncia de arquivos ou imagens de instalacdo de softwares ndo
autorizados nos ativos de hardware apos o prazo estabelecido.

Art. 14. O inventdrio de software deve conter, no minimo, as seguintes informagaoes.

I — nome do software;
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11 —versdo do software;
Il — fabricante;

IV — data de instalagéo.

CAPITULO VI
DO CICLO DE VIDA DOS ATIVOS DE TI

Art. 15. O ciclo de vida deve considerar o valor dos ativos para o STF, o que inclui a sequranga, a eficiéncia operacional,
a experiéncia do usuario e o suporte adequado a inovagéo.

Art. 16. Sao fases do ciclo de vida de ativos de TI:

| — planejamento: alinhamento das agbes com o Planejamento Estratégico de Tl, envolvendo a revisdo dos ativos que
séo atualmente utilizados em toda a instituigdo e analise dos custos de compra/desenvolvimento e
instalagdo/implantagdo de novos ativos de TI;

Il — aquisi¢do: definicdo do padrdo técnico, empresas fornecedoras, contratagbes e estabelecimento de aditivos
contratuais;

Il — desenvolvimento: alternativa a aquisi¢ao de sistemas que envolve planejamento especifico dessa fase, projeto,
implementagéo e teste;

IV — alocagéo: configuragao/instalagdo técnica e disponibilizagdo/implantagdo conforme padrées estabelecidos;
V — manuteng&o: controle, apoio e suporte técnico, manutengao, atualizagdo e monitoramento;

VI — descarte ou doagéo: processo realizado quando um bem perde sua utilidade, correspondendo a transferéncia de
um bem para uma outra categoria, tal como material obsoleto ou inservivel.

Paragrafo unico. O processo de descarte ou doagdo de ativos que armazenem informagoes deve incluir
etapa de limpeza logica de arquivos, utilizando software especifico para o fim.

Art. 17. A STl promovera a divulgagdo da presente instru¢gdo normativa aos servidores lotados em suas unidades.

Art. 18. Esta instrugdo normativa entra em vigor na data de sua publicagao.

EDUARDO S. TOLEDO

Publicado no DJE/STF em 10/7/2024.

Este texto nao substitui a publicacao oficial.
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